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COMISIA NATIONALA PENTRU CONTROLUL ACTIVITATILOR NUCLEARE

ORDIN CNCAN 182/2023
pentru aprobarea Normelor privind cerintele pentru angajarea, pregatirea si calificarea personalului
care asigura paza si/sau protectia fizica a materialelor si a instalatiilor protejate
din domeniul nuclear
Publicat in MOR 906/9.10.2023

in conformitate cu prevederile art. 9 alin. (7) din Hotararea Guvernului nr. 729/2018 privind organizarea si functionarea

Comisiei Nationale pentru Controlul Activitatilor Nucleare,

avand in vedere art. 5 alin. (1) si art. 35 lit. a) din Legea nr. 111/1996 privind desfasurarea in siguranta, reglementarea,
autorizarea si controlul activitatilor nucleare, republicata, cu modificarile si completarile ulterioare,
luand in considerare Referatul nr. 2.157 din 31.08.2023 al Serviciului garantii nucleare, protectie fizica si minerit (SGNPFM),

presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare emite urmatorul ordin:

Art. 1. — Se aproba Normele privind cerintele pentru
angajarea, pregatirea si calificarea personalului care asigura
paza si/sau protectia fizica a materialelor si a instalatiilor
protejate din domeniul nuclear, prevazute in anexa care face
parte integranta din prezentul ordin.

Art. 2. — La data intrarii in vigoare a prezentului ordin se
abroga Ordinul presedintelui Comisiei Nationale pentru

Controlul Activitatilor Nucleare nr. 106/2002 pentru aprobarea
Normelor privind cerintele pentru calificarea personalului care
asigura paza si protectia materialelor si instalatiilor protejate in
domeniul nuclear, publicat in Monitorul Oficial al Romaniei,
Partea |, nr. 407 din 12 iunie 2002.

Art. 3. — Prezentul ordin se publica in Monitorul Oficial al
Romaniei, Partea |.

Presedintele Comisiei Nationale pentru Controlul Activitatilor Nucleare,
Cantemir Marian Ciurea-Ercau

Bucuresti, 8 septembrie 2023
Nr. 182

ANEXA

NORME
privind cerintele pentru angajarea, pregatirea si calificarea personalului care asigura paza si/sau protectia fizica
a materialelor si a instalatiilor protejate din domeniul nuclear

CAPITOLUL |
Domeniu, scop si definitii

Art. 1. — (1) Prezentele norme sunt emise in baza prevederilor
art. 5 alin. (1) din Legea nr. 111/1996 privind desfasurarea in
siguranta, reglementarea, autorizarea si controlul activitatilor
nucleare, republicata, cu modificarile si completarile ulterioare,
denumita in continuare Legea nr. 111/1996.

(2) Prezentele norme stabilesc cerinte pentru angajarea,
pregatirea si calificarea personalului care asigura paza si/sau
protectia fizica a materialelor si a instalatiilor protejate din
domeniul nuclear.

Art. 2. — (1) Prezentele norme se aplica urmatoarelor
instalatii protejate:

a) centrale nuclearoelectrice, inclusiv cele echipate cu
reactoare modulare;

b) reactoare nucleare, inclusiv reactoare de cercetare, de
demonstratie, de testare, pentru producerea de energie si
izotopi pentru scopuri medicale, reactoare de putere zero si
ansambluri subcritice;

c) fabrici de combustibil nuclear;

d) fabrici de preparare a minereului de uraniu sau toriu sau
a altor minereuri asociate cu uraniu si toriu;

e) fabrici de prelucrare a materiilor prime nucleare;

f) depozite de combustibil nuclear proaspat;

g) depozite de combustibil nuclear uzat;

h) depozite pentru deseuri radioactive.

(2) Prezentele norme se aplica materialelor protejate din
categoriile | si Il si surselor radioactive de categoria 1,
mentionate in anexa nr. 2 si, respectiv, anexa nr. 3 la Normele
de protectie fizica in domeniul nuclear, aprobate prin Ordinul
presedintelui Comisiei Nationale pentru Controlul Activitatilor
Nucleare nr. 173/2021, publicate in Monitorul Oficial al
Romaniei, Partea |, nr. 1130 si 1130 bis din 26 noiembrie 2021.

(3) Indeplinirea prevederilor prezentelor norme constituie o
conditie necesara pentru autorizarea de catre Comisia Nationala
pentru Controlul Activitatilor Nucleare, denumita in continuare
CNCAN, a activitatilor desfasurate in domeniul nuclear.

(4) Prezentele norme se aplica titularilor de autorizatie,
solicitantilor de autorizatie, precum si contractantilor de servicii
de paza si/sau protectie fizica.

Art. 3. — Pentru instalatiile protejate, materialele protejate si
sursele radioactive care nu sunt precizate la art. 2, angajarea,
pregatirea si calificarea personalului care asigura paza si/sau
protectia fizica a materialelor si a instalatiilor protejate din
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domeniul nuclear se vor asigura in conformitate cu prevederile
legislatiei Tn vigoare privind paza obiectivelor, a bunurilor, a
valorilor si protectia persoanelor.

Art. 4. — Termenii utilizati in prezentele norme sunt definiti in
anexa, cu exceptia acelora ale caror definitii se regasesc in
Legea nr. 111/1996 si in normele de protectie fizica in domeniul
nuclear, aflate in vigoare.

Art. 5. — La aplicarea prevederilor prezentelor norme vor fi
avute in vedere si prevederile normelor de protectie fizica in
domeniul nuclear, ale Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicata, cu modificarile si completarile ulterioare, si ale Legii
nr. 295/2004 privind regimul armelor si al munitiilor, republicata,
cu modificarile si completarile ulterioare.

CAPITOLUL I
Dispozitii generale

Art. 6. — (1) Titularul de autorizatie trebuie sa stabileasca, sa
documenteze si sa implementeze un program pentru angajarea,
pregatirea si calificarea personalului care asigura paza si/sau
protectia fizica a materialelor si a instalatiilor protejate.

(2) Programul pentru angajarea, pregatirea si calificarea
personalului care asigura paza si/sau protectia fizica a
materialelor si a instalatiilor protejate va fi definit, procedurat si
mentinut printr-un proces iterativ si interactiv ce va duce la
identificarea cerintelor pentru o pregatire corespunzatoare si
confirmarea indeplinirii cerintelor.

Art. 7. — Titularul de autorizatie trebuie sa stabileasca
politica generala de pregatire pentru personalul care asigura
paza si/sau protectia fizica a materialelor si a instalatiilor
protejate si sa se asigure ca aceasta este cunoscuta, inteleasa
si sustinuta la nivelul intregii organizatii de catre tot personalul.

CAPITOLUL III

Cerinte pentru angajarea personalului de paza
si/sau protectie fizica

Art. 8. — Pentru angajare, personalul de paza si/sau
protectie fizica trebuie sa detina urmatoarele documente:

a) diploma de bacalaureat sau un document care certifica
absolvirea a minimum 12 clase;

b) atestat pentru executarea activitatii de paza a obiectivelor,
a bunurilor si a valorilor;

c) cazier judiciar care demonstreaza ca persoana nu are
antecedente penale;

d) certificat medical eliberat de un medic specialist in
medicina muncii din care sa rezulte ca persoana care doreste sa
se angajeze nu sufera de una dintre afectiunile medicale care
fac imposibile desfasurarea activitatii de paza si portul de arme
si munitii, precum si ca nu exista contraindicatii medicale pentru
participarea persoanei la programul de pregatire fizica;

e) certificat medical eliberat de un psiholog si un psihiatru
care certifica stabilitatea emotionala a persoanei care doreste
sa se angajeze.

Art. 9. — (1) Titularul de autorizatie solicita institutiilor
competente potrivit legii verificarea periodica prin metode
specifice a personalului de paza si/sau protectie fizica.

(2) In cazul in care persoana care desfasoara activitati de
paza si/sau protectie fizica a fost verificata in vederea obtinerii
accesului la informatii clasificate, verificarea mentionata la
alin. (1) nu mai este necesara.

Art. 10. — Dupa angajare, titularul de autorizatie are obligatia
de a verifica periodic starea de sanatate a personalului care
asigura paza si/sau protectia fizica a materialelor si a instalatiilor
protejate mentionate la art. 2.
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Art. 11. — Documentele care contin rezultatele privind starea
de sanatate la angajare, precum si la verificarile periodice a
personalului de paza si/sau protectie fizica vor fi pastrate de
catre titularul de autorizatie timp de 5 ani.

CAPITOLUL IV
Cerinte privind pregatirea fizica a personalului de paza
si/sau de protectie fizica

Art. 12. — Titularul de autorizatie are obligatia de a asigura
pregatirea fizica si evaluarea periodica a personalului propriu de
paza si/sau protectie fizica, personal care asigura raspunsul
initial in caz de eveniment/incident de protectie fizica, care
asigura interventia ca forta de raspuns sau care utilizeaza arme
de foc.

Art. 13. — (1) Titularul de autorizatie are obligatia de a
elabora anual un plan de pregatire fizica pentru personalul
propriu de paza si/sau protectie fizica.

(2) Pregatirea si evaluarea personalului de paza si/sau
protectie fizica trebuie efectuate numai de catre furnizori de
formare profesionala autorizati, prin instructori sportivi sau
antrenori certificati.

Art. 14. — Programul de pregatire fizica trebuie sa includa
cel putin urmatoarele tipuri de exercitii:

a) activitati care folosesc grupe largi de muschi;

b) exercitii pentru dezvoltarea masei musculare pentru cele
mai importante grupe de muschi de la picioare, brate si umeri;

c) tehnici de aparare in caz de atac fizic, atac cu arme albe
si amenintari cu arme de foc.

Art. 15. — Personalul de paza si/sau protectie fizica are
obligatia de a participa la programul de pregatire fizica.

Art. 16. — (1) Titularul de autorizatie are obligatia de a evalua
la fiecare 12 luni eficienta programului de pregatire fizica.

(2) Evaluarea va include viteza de reactie, rezistenta la efort
si modul de executare a tehnicilor de autoaparare.

Art. 17. — Daca este necesar, se vor elabora programe
individuale de pregatire pentru personalul propriu de paza si/sau
protectie fizica, tinand cont de prevederile art. 14.

Art. 18. — (1) in cazul in care paza si/sau protectia fizica a
materialelor si a instalatiilor protejate este asigurata in baza unui
contract de prestari servicii de paza si/sau protectie fizica,
contractantul are obligatia de a asigura pregatirea fizica si
evaluarea periodica a personalului care este implicat in
activitatea de paza si/sau protectie fizica.

(2) Pregatirea fizica a personalului se efectueaza in baza
unui plan de pregatire fizica elaborat de catre contractantul de
servicii de paza si/sau protectie fizica.

(3) Contractantul de servicii de paza si/sau protectie fizica va
evalua la fiecare 12 luni eficienta programului de pregatire fizica
pentru personalul implicat in activitatea de paza si/sau protectie
fizica.

(4) Evaluarea va include viteza de reactie, rezistenta la efort
si modul de executare a tehnicilor de autoaparare.

(5) Contractantul de servicii de paza si/sau protectie fizica
are obligatia de a transmite planul de pregatire fizica si
rezultatele evaluarii anuale a pregatirii fizice a personalului
implicat n activitatea de paza si/sau protectie fizica la titularul de
autorizatie si la CNCAN, spre informare.

Art. 19. — Documentele care contin rezultatele privind
evaluarea pregatirii fizice a personalului de paza si/sau protectie
fizica vor fi pastrate timp de 5 ani.
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CAPITOLUL V

Cerinte privind pregatirea tehnica in domeniul protectiei
fizice a personalului de paza si/sau protectie fizica

Art. 20. — Titularul de autorizatie are obligatia de a asigura
pregatirea tehnica in domeniul protectiei fizice si evaluarea
periodica a personalului de paza si/sau protectie fizica a
materialelor si a instalatiilor protejate.

Art. 21. — (1) Titularul de autorizatie are obligatia de a
elabora un program de pregatire tehnica in domeniul protectiei
fizice pentru personalul de paza si/sau protectie fizica.

(2) Programul de pregatire tehnica in domeniul protectiei
fizice pentru personalul de paza si/sau protectie fizica se
avizeaza de catre CNCAN.

(3) Pregatirea tehnica in domeniul protectiei fizice si
evaluarea personalului de paza si/sau protectie fizica vor fi
efectuate de catre personal specializat din cadrul instalatiei
protejate, cu experienta in domeniul protectiei fizice, sau de
catre furnizori de formare profesionala autorizati.

Art. 22. — Programul de pregatire tehnica in domeniul
protectiei fizice pentru personalul de paza si/sau protectie fizica
va include tematici din urmatoarele categorii, in functie de
specificul fiecarei instalatii protejate:

a) cerintele legislative referitoare la asigurarea protectiei
fizice;

b) informatii generale privind materialele si instalatiile
protejate;

c) tipuri de amenintari pentru materialele si instalatiile
protejate;

d) vulnerabilitatile si consecintele furtului de materiale
protejate si ale sabotajului instalatiilor protejate;

e) informatii generale privind masurile de protectie fizica
implementate in instalatie;

f) operatiunile posibile ale adversarului;

g) motivatiile si obiectivele adversarului;

h) tactici folosite de catre adversari pentru atingerea
obiectivelor;

i) tipuri de bariere fizice;

j) tipuri de alarme;

k) evaluarea si raspunsul in caz de alarmare;

I) tehnici de supraveghere si evaluare a sistemelor care
asigura protectia fizica;

m) sisteme si tehnici de detectare a materialelor de
contrabanda;

n) sisteme de intarziere in jurul zonelor vitale;

o) functionarea statiei centrale de alarmare;

p) informatii generale privind organizarea si modul de actiune
a fortei de raspuns;

q) raspuns la amenintari cu bomba;

r) raspuns la amenintari cu aparate de zbor fara pilot;

s) raspuns la amenintari interne;

t) raspuns la miscari sociale;

u) raspuns in caz de urgenta radiologica/nucleara;

v) cerinte privind protectia fizica la transportul materialelor
protejate;

w) vulnerabilitatile si consecintele furtului materialelor
protejate in timpul transportului;

X) tehnici si proceduri folosite pentru izolarea vehiculului de
transport in timpul unei amenintari;

y) protectia fizica a unui transport in functie de mijlocul de
transport utilizat;
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z) sisteme de comunicatie si comunicarea in activitatea de
paza si protectie fizica;

aa) protejarea informatiilor referitoare la protectia fizica a
materialelor si a instalatiilor protejate;

bb) interfata dintre protectia fizica si securitatea nucleara,
protectia radiologica, raspunsul la urgente radiologice/nucleare;

cc) cultura de protectie fizica.

Art. 23. — Titularul de autorizatie are obligatia de a evalua
pregatirea tehnica in domeniul protectiei fizice a personalului de
paza si/sau protectie fizica cel putin o data la 12 luni.

Art. 24. — (1) In cazul In care paza si/sau protectia fizica a
materialelor si a instalatiilor protejate sunt/este asigurata(e) in
baza unui contract de prestari servicii de paza si/sau protectie
fizica, contractantul are obligatia de a asigura pregatirea tehnica
in domeniul protectiei fizice si evaluarea periodica a personalului
implicat in activitatea de paza si/sau protectie fizica.

(2) Contractantul de servicii de paza si/sau protectie fizica
impreuna cu conducerea instalatiei protejate va elabora un
program de pregatire tehnica in domeniul protectiei fizice pentru
personalul de paza si/sau protectie fizica, program ce va include
tematici in functie de specificul fiecarei instalatii protejate.

(3) Programul de pregatire tehnica in domeniul protectiei
fizice va fi avizat de catre CNCAN.

(4) Evaluarea pregatirii tehnice in domeniul protectiei fizice a
personalului implicat in activitatea de paza si/sau protectie fizica
se efectueaza cel putin o data la 12 luni.

(5) Rezultatele evaluarii pregatirii tehnice a personalului
implicat in activitatea de paza si/sau protectie fizica se transmit
la CNCAN spre informare.

Art. 25. — Personalul de paza si/sau protectie fizica are
obligatia de a participa la programul de pregatire tehnica in
domeniul protectiei fizice.

Art. 26. — Documentele privind pregatirea tehnica in
domeniul protectiei fizice a personalului de paza si/sau protectie
fizica vor fi pastrate timp de 5 ani.

CAPITOLUL VI

Pregatirea personalului de paza si/sau protectie fizica
privind utilizarea armelor de foc

Art. 27. — Titularul de autorizatie, in conformitate cu
prevederile planului de paza, are obligatia de a asigura
echiparea si dotarea corespunzatoare a personalului propriu de
paza si/sau protectie fizica pentru ca acesta sa fie capabil sa se
opuna cu succes amenintarii stabilite prin documentul
Amenintarea — baza de proiect transmis de catre CNCAN.

Art. 28. — Titularul de autorizatie are obligatia de a asigura
pregatirea personalului propriu de paza si/sau protectie fizica in
urmatoarele domenii:

a) folosirea armelor de foc pe timp de zi si de noapte;

b) manuirea armelor de foc in conditii de siguranta;

c) curatarea, incarcarea, descarcarea Si reincarcarea
armelor de foc;

d) tehnici de manuire rapida a armelor de foc.

Art. 29. — Evaluarea pregatirii personalului de paza si/sau
protectie fizica in domeniul utilizarii armelor de foc se efectueaza
de catre titularul de autorizatie cel putin o data la 12 luni.

Art. 30. — (1) In cazul In care paza si/sau protectia fizica a
materialelor si a instalatiilor protejate sunt/este asigurata(e) in
baza unui contract de prestari servicii de paza si/sau protectie
fizica, contractantul are obligatia de a asigura pregatirea
personalului implicat in activitatea de paza si/sau protectie fizica.
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(2) Evaluarea pregatirii personalului de paza si/sau protectie
fizica in domeniul utilizarii armelor de foc se efectueaza cel putin
o data la 12 luni.

(3) Rezultatele evaluarii pregatirii personalului care
efectueaza paza si/sau protectia fizica privind utilizarea armelor
de foc se transmit spre informare conducerii instalatiei protejate
si CNCAN.

Art. 31. — Documentele privind pregatirea personalului de
paza si/sau protectie fizica in domeniul utilizarii armelor de foc
vor fi pastrate timp de 5 ani.

CAPITOLUL VII

Pregatirea si testarea periodica a personalului de paza
si/sau protectie fizica privind raspunsul la
evenimente/incidente de protectie fizica

Art. 32. — (1) Titularul de autorizatie are obligatia de a
elabora un program de exercitii pentru a testa periodic
pregatirea personalului de paza si/sau protectie fizica, viteza de
reactie, eficienta modului de raspuns si capacitatea de raspuns
la evenimente/incidente de protectie fizica.

(2) Programul de exercitii se avizeaza de catre CNCAN.
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(3) Exercitile pentru testarea periodica a pregatirii
personalului de paza si/sau protectie fizica, a vitezei de reactie,
a eficientei modului de raspuns si a capacitatii de raspuns la
evenimente/incidente de protectie fizica pot fi desfasurate in
teren sau in sala de curs.

Art. 33. — (1) Titularul de autorizatie are obligatia de a evalua
rezultatele exercitiilor si de a elabora un plan cu masuri de
imbunatatire a activitatii de pregatire a personalului de paza
si/sau protectie fizica.

(2) Planul cu masurile de imbunatatire a activitatii de
pregatire a personalului de paza si/sau protectie fizica se
transmite la CNCAN in vederea avizarii.

CAPITOLUL VI
Dispozitii finale

Art. 34. — n termen de 12 luni de la intrarea in vigoare a
prezentelor norme, titularii de autorizatie pentru instalatiile
protejate mentionate la art. 2 trebuie sa transmita la CNCAN,
spre evaluare, un raport privind analiza conformitatii cu cerintele
prezentelor norme si, daca este cazul, un plan de actiuni pentru
implementarea integrala a cerintelor.

Art. 35. — Anexa face parte integranta din prezentele norme.

ANEXA
la norme

DEFINITII

1. Actiune indreptatd impotriva materialelor/instalatiilor
protejate reprezinta:

a) o actiune sau o incercare de:

(i) miscare neautorizata de materiale protejate;

(i) furt de materiale protejate;
(iii) sabotaj asupra materialelor/instalatiilor protejate;
(iv) sabotaj asupra transportului de materiale protejate;

b) o actiune ilegala sau o activitate facuta sau angajata
intentionat, fara justificare legala, cum ar fi actele de
contrabandal/trafic ilicit, sau o actiune/activitate destinata sa
provoace moartea sau vatamarea fizica a unei persoane, daune
materiale pentru o persoana, cum ar fi furtul sau daune asupra
instalatiei ori asupra mediului;

c) o actiune deliberata de a scoate de sub control, de
exemplu prin furt, materialul radioactiv sau o actiune impotriva
materialului radioactiv/instalatiei, de exemplu un act de sabotaj
care poate pune in pericol lucratorii, publicul si mediul prin
expunere la radiatii sau dispersia de material radioactiv,
incluzand dispersia deliberata de material radioactiv cu scopul
de a provoca perturbare sociala si economica.

2. Contractant de servicii de paza si/sau protectie fizica este
persoana juridica/entitatea economica/persoana legal constituita
ce a incheiat un contract cu instalatia protejata si care este
desemnata sa execute servicii de paza si/sau protectie fizica
pentru materialele si instalatiile protejate.

3. Eveniment de protectie fizica reprezinta un eveniment
evaluat ca avand implicatii asupra protectiei fizice a materialelor
si a instalatiilor protejate.

4. Forta de raspuns reprezinta:

a) o structura din interior sau din exterior care este inarmata,
echipata si antrenata corespunzator pentru a contracara si a opri
o actiune indreptata impotriva materialelor/instalatiilor protejate;

b) sintagma ,forta de raspuns” este sinonima cu sintagma
,structura de interventie” mentionata in Legea nr. 333/2003 privind

paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicata, cu modificarile si completarile ulterioare.

5. Incident de protectie fizica reprezinta:

a) un eveniment de furt, o miscare neautorizata sau o
pierdere de materiale protejate;

b) un eveniment de sabotaj impotriva instalatiei protejate sau
de sabotaj al transportului de materiale protejate.

6. Personalul de paza reprezinta:

a) persoane care asigura paza si integritatea instalatiilor
protejate/materialelor protejate;

b) persoane care asigura paza transportului materialelor
protejate;

c) persoane care desfasoara activitati de paza conform
prevederilor Legii nr. 333/2003, republicata, cu modificarile si
completarile ulterioare;

d) persoane care pot asigura raspunsul initial la incidente/
evenimente de protectie fizica.

7. Personalul de protectie fizica reprezinta:

a) persoane care desfasoara activitati de protectie fizica;

b) persoane care au responsabilitatea de a controla, de a
evalua, de a monitoriza, de a patrula, de a insoti persoane si de
a asigura protectia fizica a materialelor/instalatiilor protejate sau
a transportului materialelor protejate;

C) persoane care pot asigura raspunsul initial la incidente/
evenimente de protectie fizica.

8. Statia centrala de alarmare reprezinta:

a) o instalatie care furnizeaza complet si continuu date
privind monitorizarea alarmelor, evaluarea si comunicarea cu
personalul de protectie fizica/personalul de paza, conducerea
instalatiei protejate si forta de raspuns;

b) sintagma ,statia centrala de alarmare” este sinonima cu
sintagma ,dispecerat de monitorizare” mentionata in Legea
nr. 333/2003, republicata, cu modificarile si completarile
ulterioare.
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